אינטרנט וטרור - סיכום השיעור
האינטרנט: מדיום של טרוריסטים במאה ה-21
· בעבר היו קבוצות מחאה משתמשות במדיה המודפסת וברדיו כפלטפורמה להעברת המסרים שלהן, אך אלה היו מדיומים בעיתיים.
· עם הופעת האינטרנט ככלי ציבורי, היו קבוצות המחאה בין הראשונים שהשתמשו בו.
· הופעת ה-WWW הפכה את מסריהם של קבוצות המחאה והטרור לנגישים בכל בית ברחבי העולם, ויצרה איומים חדשים של טרור, כמו שמעולם לא נראו:
· תעמולה – קבוצות מחאה וטרור יכולות להפיץ את הדוקטורינות שלהם לעולם כולו, לגייס חברים חדשים ותמיכה.
· תקשורת – אנשים שמעולם לא היו נפגשים ללא האינטרנט, יכולים להחליף רעיונות של שנאה ואלימות ולהפיצם הלאה. כמו כן, ניתן להפיץ הוראות לחברי תאים או קבוצות במהירות וללא הפרעה.
· גרפיטי וירטואלי
· פעילויות תמיכה – ניתן לגייס תמיכה וכספים מאנשים שונים ברחבי העולם.
· האינטרנט כנשק – 4 איומים עיקריים:
· חדירה לאתרים והשחתתם – National Stupidity Agency (אחח, השנינות!!)
· פגיעה בתהליכי תקשורת חיוניים – השתלטות על מערכות מחשב שונות, מתקנים גרעיניים ושימוש בהם נגד מפעיליהם.
· חדירה למוסדות כלכליים – חדירה למערכות מחשב של בנקים.
· חדירה למידע ממשלתי מסווג – פריצה למערכות מידע צבאיות או לאומיות.
· במקביל לכל זאת, צומחים גם אתרים פרטיים ששמים להם למטרה להילחם באתרי טרור, שנאה ואלימות.
רציונלים של חופש הביטוי אחרי ה-11 בספטמבר
· לאחר ה-11 בספטמבר החלה שחיקה של זכויות דמוקרטיות רבות בגלל הפחד והכעס שהצטברו בעקבות הזוועה. אחת מהזכויות המאוימות היתה חופש הביטוי, כאשר עיתונאים וקומיקאים ש"העזו" לבקר את הממשל פוטרו ונענשו על כך.
· התיקון הראשון לחוקה אומר כי אין לשים אף סייג לחופש הביטוי, אך אנחנו כחברה לא יכולים לקבל את הפרשנות הפשטנית הזאת. למה לא משפרים את התיקון הראשון כך יבהיר את כוונתנו?
· התיקון הראשון מהווה מעין תפילה חברתית, שם את חופש הביטוי כערך מקודש בעל חשיבות עליונה. הגבלות עליו ניתן לשים בבדיקת כל מקרה לגופו, ע"י שקילת המחיר שדורש אותו ביטוי אל מול התועלת המופקת מחופש הביטוי כערך.
· הרציונלים של התיקון הראשון לחוקה:
· הגשמה עצמית
· שוק דעות חופשי
· ממשל עצמי
· "הנכס הרביעי" (התקשורת)
· "שסתום ביטחון"
· התיקון הראשון מגן על חופש הביטוי מפני הגבלות שעלול הממשל לשים עליו, ולא במצבים בהם אנשים פרטיים ביצעו או איימו בפעולה שעלולה להגביל את חופש הביטוי שלהם. העיתונאים שפוטרו מעבודתם הביעו את דעתם, ולכן חופש הביטוי שלהם צומצם. התיקון הראשון צריך להגן עם עליהם.
· התקשורת צריכה גם להיות אחראית על עצמה, לדעת לצנזר את עצמה בצורה אחראית כשצריך (כמו דחיית דיווח על פעולות חילוץ או התקפה עד לאחר ביצועם, לפי הצורך) – לפני שתמצא את עצמה מוגבלת בצורה חריפה הרבה יותר ע"י הממשל.
תיאטרון הטרור
· הטרור המודרני מודע לכוחה של תקשורת ההמונים, ומנצל אותה לצרכיו – בכך הוא מציב בפני הדמוקרטיה את אחד האתגרים הקשים ביותר.
· לאחר אירוע הטרור באולימפיאדת מינכן (1972), ארגוני טרור רבים החלו לתכנן את פעולותיהם על-פי שיקולים תקשורתיים. הם הפיקו אירועי טרור המרתקים את אמצעי התקשורת ומגבירים את נתוני הרייטינג, והם גומלים להם בחשיפה ובהכרה.
· למרות שההיסטוריה הוכיחה כי השפעותיו המדיניות ארוכות הטווח של טרור מתוקשר הן מוגבלות, השפעות נוספות שלו יכולות להיות פגיעה במוראל והדבקה.
· מרבית החברות הדמוקרטיות ניסו להתמודד עם האיום הזה, תוך שימוש במודלים שונים:
· מודל הריסון הכפוי – הגבלות שכופה הממשל על התקשורת. פועל בחברות טוטליטריות ללא בעיה, אך נוסה גם בחברות דמוקרטיות (בריטניה, למשל, הפעילה הגבלות מסוימות על התקשורת לגבי סיקור הטרור האירי).
· מודל השיתוף – שיתוף בין הממשל לתקשורת, המחליטים ביחד על ההגבלות שיוטלו על התקשורת (נוסה בגרמניה בשנות ה-70).
· מודל ההגבלה העצמית – הגבלות שהעיתונות מטילה על עצמה בסיקור אירועי טרור.
· מדוע מתנגדים לריסון התקשורת בסיקור אירועי טרור?
· "מדרון חלקלק" – ריסון של התקשורת יוביל לצנזורה, דיכוי חופש הביטוי ופגיעה בחופש העיתונות. "תיאטרון הטרור" הוא אחד המחירים שחברה דמוקרטית צריכה לסיים.
· הגישה הביקרותית – רואה את הממשלה כמפעילת טרור בעצמה, וחוששת לתת לה את הכוח לשלוט בתקשורת, ובכך להרשות לה לקדם את האינטרסים שלה ע"י הטלת צנזורה על התקשורת.
דיון וביקורת:
· איך ניתן להתמודד עם האיומים שמתוארים במאמר "מדיום של טרוריסטים"?
· ראינו שלאחר ה-11 בספטמבר, החלו בארה"ב להגביל  הרבה יותר את חופש הביטוי. האם בזמן מלחמה, החוק אכן שותק?
· אילו הגבלות, אם בכלל, יש לשים על העיתונות בישראל בנוגע לסיקור אירועי טרור?
· איזה מהמודלים להתמודדות עם תיאטרון הטרור יש להפעיל בישראל, אם בכלל?
